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PykoB0oacTBO 10 YCTAHOBKE NPOrpaMMHOro Komiuiekca «IenTp
ynpasJieHus noan3osarenasamu (LIYII) sepcust 2.0»

1. HazHaueHue cucreMbl
entp ynpasnenus noas3oBateasimMu (LIYII) Bepcus 2.0 npeanazHadeH ais

XpaHeHus HUQPPOBBIX ayTEeHTU(DHUKAIMOHHBIX JaHHBIX (CEKPETOB) TEXHHUYECKHUX
VYETHBIX 3amucel, Iepeaydl STUX CEKPEeTOB NPHIOKCHUSAM | OOHOBIICHHUS
(potaruu) stUX cekpeToB. CucTemMa NpeIHAa3HA4YEeHA ISl TOBBIIMICHUS YPOBHS
3aMIUIEHHOCTH WHQAPACTPYKTYphI, IMYTEM aBTOMATH3allUd W YHU(PUKAINHA
MIPOIIECCOB YIIPABJICHUS CEKPETaAMHU.

W3 mnonws3oBatenbckoro wuHTEpdeiica BbI MOXKETE JIETKO CO3/1aBaTh,
OOHOBJISITh, CYUTHIBATE M YIATISATh CEKPETHI, Ay TEHTU(DHUIIMPOBATH, paclieyaThIBaTh U
MHOTO€ JIPyTOe.

2. Ileau u 3a1a4M CUCTEMBI
OCHOBHOM 11€JIbI0 CUCTEMBI SIBJISICTCSI MIOBBIIICHUE YPOBHSI 3alUIIIEHHOCTU

UHDPACTPYKTYPHI, yTEM aBTOMATU3ALNH U YHU(DUKAITIHN TPOIECCOB yIPABICHUS
CEKpeTamu.
3amaun:

* bezomacHoe XxpaHeHHE CEKPETOB.

* bezomacHas mocTaBka CeKpeToB Ha HH(DOPMAITMOHHBIC PECYPCHI

* bezonacHoe co31aHne CEeKpPeToB.

* bezonacHas nepegayda CeKpeToB IO 3aMPOCaAM.

* OT3bIB (yQJICHUE) U POTALIMS CEKPETOB.
3. HoaroroBka K padorte

3.1.CocTaB 1MCTPUOYTUBHOTO HA0OPA JTAHHBIX

HuctpubyTtus LIYII Mogyns ynipaBieHus CEKpeTaMH JTIOCTYIICH MO CChUIKE:
http://itsm.at-consulting.ru/ucp. JlocTym st 3arpy3Ku JUCTPUOYTHUBA MOXKET OBITh
MOJTyYEH I10 IIPeABAPUTEILHOMY 3aMpoCy Ha MoYTy: atcitsmproduct@at-
consulting.ru.

Jlanee npeactasienbl TpeboBaHus k 3amycky LIYII moayns ynpaBienus

CEeKpeTaMHu:

e Onepanuonnas cucrema CentOS Bepcuu He Hike 7, Ubuntu He Huke 18
BEpCUU;

e (Cpena BeimonHenus nporpamm GO Bepcuu He HU*KE 1.15.3;

e Ucxoansie koae! LIYII monyns yrpaBiieHus CEKpeTamu,


http://itsm.at-consulting.ru/ucp
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e Ceresoit 6anancupoBmk HAProxy;
e CVYbB/I PostgreSQL Bepcus He HUXE 9.6.
e Etcd

e Patroni

3.2.1ToaroroBka nHpacTpykrypsl 1ias passeprbiBanus LIYII moxyan
yYIIPaBJICHUSA CEKPeTAMHU

s pazsepteiBanus LIYII monynes ynpaBieHust cekperamMu TpeOyeTcs
BBIICJIUTh BUPTyaJIbHbIC WM (pu3NUecKue cepBephl. B Tabnuie 2 npuBeneHa
MUHUMAaJIbHAsA KOHPUTYypaIusi CEPBEPOB:

KoJj-Bo CPU,
Poun cepBepa KOJI-BO Hamsrs, | Juck,
pBep Gb Gb
sep
K 3
OMITOHEHT KJIacTepa yIpaBJICHUs 4 g 50
CEKpeTamMu
Cepsep 0a3 1aHHBIX 3 4 8 50

Ha kaxnom cepBepe Npou3BOUTCS YCTAHOBKA OMEPALIMOHHONW CUCTEMBI
COTJIaCHO TPEOOBAHUAM K 3aIyCKy. Y CTAHOBKA MPOU3BOUTCS B COOTBETCTBUU
JOKYMEHTAIMEeN MPOU3BOIUTENS AUCTPUOYTHUBA.

TpeboBanus K mapaMeTpaM YCTaHOBKH OTIEPAIMOHHON CHCTEMBI:

e (CeteBas CBSI3aHHOCTh CEPBEPOB HA BTOPOM ypoBHE Mozenu OSI;

e JloyokeH ObITh OTKIIOYEH MEXCETEBOM 3kpaH BHYTpU OC;

e (OO0s13aTeNIbHO JTOJDKHBI OBITH COOTBETCTBYIOIIE HACTPOCHBI MO0
OTKJItOUEHBI NpaBmwia SELinux.

e Ecnu Bama ycranoBka npoxoaut Ha oc Ubuntu, TO Hy>KHO BBITTOJIHUTB:
sudo apt-get install acl

Ha cepBepax, rie Oynet ycTaHOBIJICH postgresql Hy»KHO BBITIOJTHUTh
CJICTYIONTUE IIIary MO/ IMOJIb30BaTeIeM 1oot:
Ycranoka Etcd:




000 «3iTun KoHcanTuHr», Ten.: +7 (495) 748-05-75

u AT CO nsu lt] N g 127015, r. Mocksa, . Bonbwas dakc: +7 (495) 748-01-25

HosogmwuTpoBckas, 4. 14, ctp. 7, oduc 523 www.at-consulting.ru

e # URL nus 3arpy3ku AMCTpyOyTHBa
o ETCD_VER=v3.5.5
o GOOGLE URL=https://storage.googleapis.com/etcd
o GITHUB_ URL=https://github.com/etcd-
10o/etcd/releases/download
o DOWNLOAD URL=${GITHUB_URL}
# CkaunBaeM M pacrakoBbIBaeM (aiiiibl MPUIIOKEHUS, yaIsieM
BpEMEHHbIE (aiiibl
o curl -L ${DOWNLOAD_ URL}/${ETCD_VER}/etcd-
${ETCD_VER}-linux-amd64.tar.gz -o /tmp/etcd-
${ETCD_VER}-linux-amd64.tar.gz
o mkdir /tmp/etcd-download-test
o tar xzvf /tmp/etcd-${ETCD_VER}-linux-amd64.tar.gz -C
/tmp/etcd-download-test --strip-components=1
o rm -f/tmp/etcd-${ETCD_VER}-linux-amd64.tar.gz

# IIpoBepsieM KOPPEKTHOCTh YCTAaHOBKH
o mv /tmp/etcd-download-test/etcd* /usr/local/bin/
o /usr/local/bin/etcd --version
o /usr/local/bin/etcdctl version

CoznmaeM 1mobp30BaTeNs it paboThI CO CITYKOOI:
o sudo groupadd --system etcd
o sudo useradd -s /sbin/nologin --system -g etcd etcd

CozmaeM u mipeiocTaBiisieM mpaBa Ha karajor /var/lib/etcd
oJib30BaTelto etcd.

o sudo mkdir -p /var/lib/etcd/

o sudo mkdir /etc/etcd

o sudo chown -R etcd:etcd /var/lib/etcd/

o sudo chmod -R 700 /var/lib/etcd/

Coznaem aitn cimyx0s1 115 cepBuca ETCD
/etc/systemd/system/etcd.service :

[Unit]
Description=etcd service
Documentation=https://github.com/coreos/etcd
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[Service]
User=etcd

Type=notify

ExecStart=/usr/local/bin/etcd \

--name cup-postgres1 \

--enable-v2=true \

--data-dir /var/lib/etcd \

--initial-advertise-peer-urls http://172.24.160.224:2380 \
--listen-peer-urls http://0.0.0.0:2380 \

--listen-client-urls http://0.0.0.0:2379 \
--advertise-client-urls http://172.24.160.224:2379 \
--initial-cluster cup-postgres1=http://172.24.160.224:2380,cup-
postgres2=http://172.24.160.226:2380,cup-
target2=http://172.24.160.228:2380 \
--initial-cluster-state new \

--heartbeat-interval 1000 \

--election-timeout 5000

Restart=on-failure

RestartSec=5

[Install]

WantedBy=multi-user.target

* _-1nitial-cluster-state new HCII0JIb30BaTh TOJIBKO HA HOJE, I'JI€
wianupyetcs leader-uomna; 172.24.160.224 — texymas HOfa,
172.24.160.226, 172.24.160.228 — npyrue HOABI KiacTepa.

B cnydae ncnonb30BaHUs MEKCETEBOIO SKpaHa pa3pelInuTh NOIKIIOUEHUS 110
noptam 2379,2380 o mpoTokoy tcp.

firewall-cmd --permanent --add-port=2380/tcp
firewall-cmd --add-port=2380/tcp
firewall-cmd --permanent --add-port=2379/tcp
firewall-cmd --add-port=2379/tcp
firewall-cmd --reload

[Tocne co3manus cimy)0bI Ha BCEX CepBepax, BKIIIOUaeM e€, MepBhIid cepBep OyaeT
BBITIOJTHSITH POJIb CEpBEpa HAYAITBHOW 3arpy3KH, MOCIJIE YCIIEITHOTO 3aITyCKa
CITy>KOBI Ha BCEX cepBepax, Oy/1eT BeIOpaH JUAED.
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e systemctl daemon-reload
e systemctl enable etcd
e systemctl start etcd.service

HpOBCp}ICM COCTOsIHHEC KJIaCTEpa IMOCJIC 3aIlyCKa:

e /ust/local/bin/etcdctl member list

e /ust/local/bin/etcdctl endpoint status --write-out=table --
endpoints=http://172.24.160.226:2380,http://172.24.160.224:2380,ht
tp://172.24.160.228:2380

e systemctl status etcd.service

VYcranoBka Postgresql:

e dnf/apt install postgresql-server — yctanarnuBaem postgresql Ha
MaiyHy (11 ubuntu HET TaKOTO MaKeTa)
e AxrtuBupyem Postgresql 1i1st aBTOMaTH4ECKOTO 3aImycKa CIIy>KObl mpr

3amycke cucteMbl: sudo systemctl enable postgresql

e 3amyckaeM KOMaHJbl:

O

o O O O

firewall-cmd --permanent --add-port=8008/tcp
firewall-cmd --add-port=8008/tcp
firewall-cmd --permanent --add-port=5432/tcp
firewall-cmd --add-port=5432/tcp
firewall-cmd —reload

Jlanee HyHO YCTaHOBHUTH patroni Ha HaIlll CepBePa, 1€ Pa3BEPHYT

postgresql, JJIsL OTOTO HCO6XOI[I/IMO YCTAHOBUTD AOMOJHHUTCIILHBIC ITAKCThI:

sudo dnf/apt -y install python3 python3-pip
sudo -H pip install --upgrade testresources
sudo -H pip install --upgrade setuptools
sudo -H pip install psycopg2-binary

sudo -H pip install patroni

sudo -H pip install python-etcd
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Coznmaem (aitn konpurypamnmu 17 kiaactepa Patroni
/etc/patroni/patroni.yml. Kondurypamnnonusrii ¢aitin He00X01uMO CO31aTh
Ha Bcex BM ¢ PostgreSQL.

name: cup-postgres1
scope: patroni_cluster

eted:
hosts: 172.24.160.224:2379,172.24.160.226:2379, 172.24.160.228:2379

restapi:
listen: 0.0.0.0:8008
connect_address: "172.24.160.224:8008"

bootstrap:
users:
replication:
username: replicator
password: password
des:
ttl: 30
loop_wait: 10
maximum_lag on failover: 1048576
postgresql:
use pg rewind: true
use_slots: true

parameters:
archive _mode: "on"
wal_level: hot_standby
max_wal_senders: 10
wal keep segments: 8
archive timeout: 1800s
max_replication_slots: 5
hot standby: "on"
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wal log hints: "on"

initdb:
- encoding: UTF8
- data-checksums

postgresql:

pgpass: /var/lib/pgsql/.pgpass

listen: 0.0.0.0:5432

connect_address: "172.24.160.224:5432"

data dir: /var/lib/pgsql/data/

bin_dir: /usr/bin/

pg rewind:
username: postgres
password: password

pg_hba:
- local all postgres trust
- host all postgres 127.0.0.1/32 trust
- host replication replicator 172.24.160.224/32 trust
- host replication replicator 127.0.0.1/32 trust
- host replication replicator 172.24.160.226/32 trust
- host all all 0.0.0.0/0 md5

replication:
username: replicator
password: password

superuser:
username: postgres
password: password

* 0c000€ BHUMaHHUE CTOUT YACIUTh JaHHBIM, KOTOPbIE OTMEYEHBI JKEITHIM.
** maHHble KOHQUTYpaLIMOHHBIE (DaiijIbl HA pAa3HBIX cepBepax OyayT
HEMHOT'O Pa3INyaThCsl.

= name — UM y3Jida, Ha KOTOPpOM HaCTpanBacCTCA I[aHHLIﬁ KOH(I)I/II‘.
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= scope — ums Kiactepa. Ero mbl OyzieM UCTONb30BaTh MPU OOPAILIEHUH K
pecypey

= restapi - connect_address — aagpec Ha HACTpauBa€MOM CEpBEpe, HA
KOTOPBIN OyyT MPUXOAUTH MOJKIIOUEHHS K patroni.

» pg_hba — 650k xoHpuUrypauuu pg_hba s pazpenieHus MOAKIIOUEHUS K
CVYB]l u ee 6azam.

= postgresql - pgpass — myTh 10 ¢aiina, KOTOPHIA co3aacT patroni. B Hem
OyJeT XpaHUThCS MapoJib JJIs MOJKIIoUeHHs K postgresql. On Oyner
3aBuceTh oT Bepcun CYB/I.

= postgresql - connect_address — ajpec u mopt, KOTOpbIe OyAYT
MCT0Ib30BaThCs 11 nmoakiaroueHus Kk CYB/I.

= postgresql - data_dir — nyTs 510 daitioB ¢ JaHHBIMU 0a3bl.

» postgresql - bin_dir — nyTs 10 6uHApHBIX ¢ailnoB postgresql.

« pg_replication, superuser — JIOTHHBI 1 TAPOJIN, KOTOPbIE OyAYyT CO3aHBI
U1 0a3bl.

Ha BTOpOM cepBepe OyneT Takoil e KOHPUTYypallnOHHBIN (aiii, 3a
UCKJIIOUEHHEM CIIETYIOIIUX OILIN:
= name: postgresql2

connect_address: "172.24.160.226:8008"

connect address: "172.24.160.226:5432"

Coznaem systemd-service aiist paboTsl Patroni:

¢ sudo nano /etc/systemd/system/patroni.service

Conepxanue.

[Unit]

Description=High availability PostgreSQL Cluster
After=syslog.target network.target

[Service]
Type=simple
User=postgres
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Group=postgres

ExecStart=/usr/local/bin/patroni /etc/patroni/patroni.yml
KillMode=process

TimeoutSec=30

Restart=no

[Install]
WantedBy=multi-user.target

Breinosistnem komanny:
sudo systemctl daemon-reload

Pa3permiaem aBTo3amyck u crapTyeM cepBHC patroni:

e systemctl enable patroni
e systemctl start patroni

[IpoBepsiem cTaTychl cepBuca Ha 000UX cepBepax:
systemctl status patroni
ITocMOTpeTh CIMCOK HOA:

patronictl -c /etc/patroni/patroni.yml list

MpbI TOTKHBI YBUIETh UTO-TO Ha MOA00HE: ST

+ Cluster: patroni_cluster (7126124696482454785) -+--------- oo +
B R Fromme Fomme— R +

| Member | Host | Role |State | TL |Lagin MB |

| postgresqll | 172.24.160.224 | Leader | running | 1 | |
| postgresql2 | 172.24.160.226 | Replica | running | 1 | 0 |
B Fromm e Fromm— Fommm B e +

o Jlanee B daiine /var/lib/pgsql/data/postgresql.base.conf:

Hcnpsisem ctpouky listen _addresses = 'localhost' Ha listen _addresses
— 1kt
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PackommeHTHpOBaTH CTPOKY - port = 5432

e Co3aaTh MOJB30BATENsA, KOTOPHIN YKa3aH B
/inventories/example/dev/hosts.yaml, komannoit — CREATE ROLE vault WITH
LOGIN PASSWORD ‘naposs’;

e Co3zpaarb 0a3bl JaHHBIX, KOTOPbIE YKa3aHbI B
/inventories/example/dev/hosts.yaml B moste db_name, komannoit — CREATE
DATABASE nassanue 6a3sl ganuoiit OWNER vault;

e Cozpnatk cxemy — CREATE SCHEMA VAULT;

e Cosnarh TabIUIIBI B CO3IaHHBIX OJ1 - create table vault.vault kv store
(parent_path TEXT COLLATE "C" NOT NULL, path TEXT COLLATE
"C", key TEXT COLLATE "C", value BYTEA, constraint pkey
PRIMARY KEY (path, key));

e create table vault.vault ha locks (ha key TEXT COLLATE "C" NOT
NULL, ha _identity TEXT COLLATE "C" NOT NULL, ha_value
TEXT COLLATE "C", valid_until TIMESTAMP WITH TIME
ZONE NOT NULL, CONSTRAINT ha_key PRIMARY KEY

(ha_key));

e B (paiine /etc/patroni/patroni.yml B caMoM KOHIIE HY>KHO 100aBUTb
CO3/1aHHbIe 0a3bl JaHHBIX:

e host 0a3a 1aHHBIX MOJB30BaTeNb ajapec cepsepa target/32  mdS
e host 0a3a maHHBIX TOJIB30BaTENb  ajpec ceprepa transit/32 mdS

VYcranoska Pgbouncer:
BrinonHsiem koMaHy IO YCTaHOBKE:

dnf/yum/apt install pgbouncer

Jlanee penaktupyem KOHPUTYpallMOHHBINA (aiin /etc/pgbouncer/pgbouncer.ini:

[databases]
* = host=127.0.0.1 port=5432
[users]
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[pgbouncer]

logfile = /var/log/pgbouncer/pgbouncer.log
pidfile = /var/run/pgbouncer/pgbouncer.pid
listen addr = *

listen port = 6432

auth type = md5

auth_file = /etc/pgbouncer/userlist.txt
admin_users = postgres

stats_users = stats, postgres

3axoauM B psql ¥ BBIIOJIHSEM 3a1IpoC:

SELECT * FROM pg_authid WHERE rolname="pgbouncer’;
Haxoaum cronben rolpassword u konupyem conepxkumoe. [Tapomnn
HEO0OXOIMMO BCTaBUTH B /etc/pgboucer/userlist.txt 1jis moab30BaTeNs
postgres. AHAJIOTUYHO BBITIOJIHUATH ISl TIOJIb30BaTeNs vault.

3anyckaem Pgboucer:
sudo systemctl restart pgboucer

[IpoBepsiem cratyc:
sudo ssytemctl status pgbouncer

YcrasoBka Haproxy:

BrlimonHsieM KOMaHy 110 yCTaHOBKE:
sudo dnf/apt install haproxy

ITepexoaum B /etc/haproxy u penaktupyem haproxy.cfg:
Global
maxconn 100

default
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log global
mode tcp
retries 2

timeout client 30m
timeout connect 4s
timeout server 30m
timeout check 5s
listen stats
mode http
bind *:7000
stats enable
stats uri /
listen postgres
bind *:5000
option httpchk
http-check expect status 200
default-server inter 3s fall 3 rise 2 on-marked-down shutdown-sessions

server patronil 172.24.160.224:5432 maxconn 100 check port 8008
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server patroni2 172.24.160.226:5432 maxconn 100 check port 8008

* Anpeca 2 HOJI, Ha KOTOPBIX YCTAHOBJIEH patroni

3anyckaem cinyxk0y. [IpoBepsieM cocrosiHue.

e sudo systemctl restart haproxy
e sudo systemctl status haproxy

B nanpHelinem npuMeHsieM CIEAYIONUYI0 HASHTU(DUKALNIO Pa3BEPHYTHIX
CEPBEPOB:

s IP appec | Poasb cepBepa

cepBepa

vaultl.local |IPI KoMmnoHeHT ki1actepa ynpaBieHUs CeKpeTaMu
vault2.local | IP2 KOMITOHEHT KJ1acTepa ynpaBieHuUsl CEKpeTaMu
vault3.local | IP3 KomnoHeHT knacTepa ynpaBieHHs CEKpeTaMu
nodeO1.local | IP4 Cepsep 0a3 m1aHHBIX

node02.local | IP5 Cepsep 0a3 m1aHHBIX

node03.local | IP6 CepBep 6a3 TaHHBIX

4. IloaroroBka nucTpUOyTHBA
4.1.CO0opka U3 HCXOAHBIX KOJA0B

[Tpu HamMYMK UCXOAHBIX KOJOB HEOOXOAUMO MPOU3BECTH KOMITHIIALIUIO:
make prod

JlanHast KOMaHa MPOU3BEJET YCTAHOBKY B JUPEKTOPHH bin 1
$GOPATH/bin

UToOB! CKOMIMIIMPOBATH BEPCHUIO C TIOJIH30BATEIILCKIM HHTEpdeiicoM
HE0OXOUMO BBITIONTHUTH:
make static-dist prod-ui

JlanHast KOMaHa MPOU3BEJET YCTAHOBKY B JUPEKTOPHH bin U
$GOPATH/bin
4.2.YcranoBka 1ucTpu0yTuBa
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ApXHB ¢ TUCTPUOYTHUBOM HEOOXOJUMO PacClakoBaTh, IOJIYYUB TUPEKTOPHIO
dist, B KOTOpO#1 pacrosiaraercs OMHapHBIN (Pait 1 He0OXOAUMBbIE
KOH(UTYpalMOHHbIC (PaiiIbl.

B xopHEBOI JUPEKTOPUHN apXHBa pacrioiararoTcs Gpanabl CKPUIITOB CUCTEMBI
aBTOMaTH4eCKON KoHpurypauuu Ansible.

Heobxonumo otpenaktupoBats (aiii inventory, 3aJaB Ha3BaHUSI CEPBEPOB,
Ha KOTOPBIX OyJeT Mpou3BeieHa yCTAaHOBKA M HACTPOMKA TUCTPHOYTHBA.

JlonoaHUTENBHO HEOOXOAMMO yKa3aTh MyTh 10 SSH-kimoua mudpoBanus,
KOTOPBIN IPEIBAPUTETHHO TO0KEH ObITh MOMEILEH Ha BCE CEPBEPHI.

Taxxe HE0OXOIUMO yKa3aTh MyTh 10 CEPTU(PUKATOB, KOTOPbIE OyaAyT
HCIIOJIb30BaHbl B pab0OTE CUCTEMBI.

JI71s1 yCTaHOBKM M HACTPOMKHU AUCTPpUOYTHBA HA CEPBEPHI JOCTATOUHO
BBITIOJTHUTH KOMaHY:

ansible-playbook first deploy.yml

J171s1 BBITIOJTHEHUSI YCTAHOBKH Ha CEpBEpE, T1ie Oy1eT MPOU3BOAUTHCS
yCTaHOBKa TPeOYIOTCS root-mpasa.

[Tpu BBINMOTHEHUU KOMaH/bl Oy1yT BBIBEAEHBI 5 KIIt0UEH, HEOOXOIMMBIE /115
pacreyaTblBaHUs XPAHWIMILA.

B nanpHeiimem asa pacnieyaTbIBaHHs XpaHWIHINA TPEOYETCS BBECTH
KOMaH/y Ha cepBepe transit:

vault operator unseal

Jlanee Hy>KHO BBECTH 3 KJII04a, KOTOPbIE OBLIM BHIBEICHBI HA DKPAH MPH
IIEpBOH YCTaHOBKE.
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5. 3amyck qaucTpudyTuBa
5.1.B cocraBe nucTpuOyTHBa NOCTaBISACTCS FOHUT-(Daii 111 CUCTEMBI

nHunmanu3amun Systemd — vault.service.

[Tpu BBIIOSTHEHUH 1Iara YCTAHOBKH TUCTPUOYTHBA JaHHBIN (hailil JOJKeH
OBITh YCTAHOBJIEH Ha BCE cepBephl ¢ MoMoIbio Ansible. J[is 3amycka
IUCTPUOYTUBA JOCTATOYHO BHIIIOJHUTH KOMAHIY:

systemctl start vault

[TpoBepuTh CTATYC CAYKOBI MOKHO KOMAH/TOM:
systemctl status vault

3a )KypHaJIaMH CUCTEMBI U )KypHaJlaMH ayJuTa MOXKHO HaOJ0aTh B
clenyromux ¢aitnax:
journalctl —eu vault

5.2.11pu nepBOM 3aIlyCKe MPOU3BOIUTCS ABTOMATUUECKAS] MHULIUATIA3ALIHAS
cepBepa target.

B pesynbTaTte OyAeT BbIJIaH CIIMCOK W3 5 KITtouel, He0OOXOIUMBIX JIJIst
pacreyaTbIBaHUs XPaHWIMIIA, & TAKKE TOKCH aBTOPU3AIllUU ¢ MaKCUMAaJIbHbIMU
IpaBaMH, UX HAJI0 00s13aTEJIbHO COXPAHUTb.

[IpoBepuTH TEKYIIUIA CTATyC XPAHUIIUILA MOKHO C TIOMOIIBIO KOMaH/IbI
vault status

Initialized true
Sealed false

Crpoxka Initialized roBoput 0 COCTOSSHUM MHULIMATU3ALMH XPAHWIINILA,
JIOJKHO OBITH 3HaUEHUE true.

Crpoka Sealed cooOmaer o crtatyce "pacrnedarbiBaHus" XpaHWINIIA.
JomxHo ObITh 3HAUeHHKE false.



	Руководство по установке программного комплекса «Центр управления пользователями (ЦУП) версия 2.0»
	1. Назначение системы
	Центр управления пользователями (ЦУП) версия 2.0 предназначен для хранения цифровых аутентификационных данных (секретов) технических учетных записей, передачи этих секретов приложениям и обновления (ротации) этих секретов. Система предназначена для по...
	Из пользовательского интерфейса вы можете легко создавать, обновлять, считывать и удалять секреты, аутентифицировать, распечатывать и многое другое.
	2. Цели и задачи системы
	Основной целью системы является повышение уровня защищенности инфраструктуры, путем автоматизации и унификации процессов управления секретами.
	Задачи:
	• Безопасное хранение секретов.
	• Безопасная доставка секретов на информационные ресурсы
	• Безопасное создание секретов.
	• Безопасная передача секретов по запросам.
	• Отзыв (удаление) и ротация секретов.

	3. Подготовка к работе
	3.1. Состав дистрибутивного набора данных
	4. Подготовка дистрибутива
	4.1. Сборка из исходных кодов
	При наличии исходных кодов необходимо произвести компиляцию:
	make prod
	Данная команда произведет установку в директории bin и $GOPATH/bin
	Чтобы скомпилировать версию с пользовательским интерфейсом необходимо выполнить:
	make static-dist prod-ui
	Данная команда произведет установку в директории bin и $GOPATH/bin
	4.2. Установка дистрибутива
	Архив с дистрибутивом необходимо распаковать, получив директорию dist, в которой располагается бинарный файл и необходимые конфигурационные файлы.
	В корневой директории архива располагаются файлы скриптов системы автоматической конфигурации Ansible.
	Необходимо отредактировать файл inventory, задав названия серверов, на которых будет произведена установка и настройка дистрибутива.
	Дополнительно необходимо указать путь до SSH-ключа шифрования, который предварительно должен быть помещен на все серверы.
	Также необходимо указать путь до сертификатов, которые будут использованы в работе системы.
	Для установки и настройки дистрибутива на серверы достаточно выполнить команду:
	ansible-playbook first_deploy.yml
	Для выполнения установки на сервере, где будет производиться установка требуются root-права.
	При выполнении команды будут выведены 5 ключей, необходимые для распечатывания хранилища.
	В дальнейшем для распечатывания хранилища требуется ввести команду на сервере transit:
	vault operator unseal
	Далее нужно ввести 3 ключа, которые были выведены на экран при первой установке.
	5. Запуск дистрибутива
	5.1. В составе дистрибутива поставляется юнит-файл для системы инициализации Systemd — vault.service.
	При выполнении шага установки дистрибутива данный файл должен быть установлен на все серверы с помощью Ansible. Для запуска дистрибутива достаточно выполнить команду:
	systemctl start vault
	Проверить статус службы можно командой:
	systemctl status vault
	За журналами системы и журналами аудита можно наблюдать в следующих файлах:
	journalctl –eu vault
	5.2. При первом запуске производится автоматическая инициализация сервера target.
	В результате будет выдан список из 5 ключей, необходимых для распечатывания хранилища, а также токен авторизации с максимальными правами, их надо обязательно сохранить.
	Проверить текущий статус хранилища можно с помощью команды vault status
	Initialized     true
	Sealed          false
	Строка Initialized говорит о состоянии инициализации хранилища, должно быть значение true.
	Строка Sealed сообщает о статусе "распечатывания" хранилища. Должно быть значение false.


